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Q&A zum revidierten Datenschutzrecht

Was sind die grundlegendsten Anderungen per 1. September 2023?

¢ Wer Daten bearbeitet, muss ein Bearbeitungsverzeichnis fihren

e FUr jede Datensammlung muss es eine datenschutzverantwortliche Person geben

e Datenschutz muss durch Technik sichergestellt sein (Zugriffsrechte auf Dokumente,
verschlisselte Mails)

¢ Wer Daten bearbeitet, muss Betroffene informieren und auf Anfrage Auskunft
erteilen

¢ Daten missen so abgelegt sein, dass sie brauchbar reproduziert und auch versandt
werden kénnen («Datenportabilitat», z. B. als PDF oder Excel)

¢ Neu ist die Datenldschung ausdricklich geregelt: wer Daten bearbeitet, muss sie
auch rechtzeitig wieder I6schen

e Androhung bei absichtlichen Verstdssen: Busse bis zu CHF 250'000.00 moglich

Ist eine datenschutzverantwortliche Person zwingend?

Im Gesetz ist immer wieder die Rede von «Datenverantwortlichen». Daher muss eine
solche Person fur alle Datensammlungen existieren, welche die (Mit-)Verantwortung tragt
und als Ansprechperson dient (auch fur Behdrden und Gerichte).

Welche Anforderungen muss die datenschutzverantwortliche Person erftllen?

Es bestehen keine gesetzlichen Vorgaben. Aus den Umstanden ergibt sich, dass die Person
Zugang zu allen Datensammlungen/-bearbeitungen haben und Uber das ndtige
Fachwissen verfliigen muss. Fachwissen bedeutet Kenntnisse im Datenschutzrecht sowie IT.

Mussen Betriebe mit weniger als 250 Mitarbeitenden ein Bearbeitungsverzeichnis fuhren?
Gemass Art. 24 nDSV sind Betriebe mit weniger als 250 Mitarbeitenden von dieser Pflicht
befreit, ausser wenn besonders schitzenswerte Personendaten im grésseren Umfang
bearbeitet werden. Da Gesundheitsdaten als besonders schiitzenswert gelten, sind
Therapeut*innen verpflichtet, ein Verzeichnis zu fuhren.

Wie mussen Therapeut*innen ihre Kunden informieren?

Das nDSG gibt nicht vor, wie betroffene Personen informiert werden muassen. In der Praxis
sind Datenschutzerklarungen zu empfehlen, ausreichend ist aber auch eine Information in
den AGB, ein Einwilligungsformular oder eine mindliche Information (z. B.
Tonbandansage). Ungenigend ist dagegen die blosse Angabe einer Kontaktperson fir
weitere Fragen.

Ob die betroffene Person die Datenschutzerklarung tatséchlich anschaut, spielt keine
Rolle.
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Was muss an der eigenen Website geédndert werden?

Die betroffenen Personen miissen neu uber die Datenbearbeitung informiert werden.
Daher sollte eine Datenschutzerklarung auf der Website aufgeschaltet werden, welche
einfach zu finden ist (es muss aber nicht eine Einverstandniserklarung aufpoppen).

Muss auf Visitenkarten, in E-Mails usw. auf die Datenschutzerklarung hingewiesen
werden?

Sofern die Datenschutzerklarung auf der Website gut zugénglich und erkennbar ist, muss
in Alltagssituationen wie etwa bei einer Terminvereinbarung am Schalter oder per E-Mail
nicht auch noch auf die Datenschutzerklarung hingewiesen werden. Denn der betroffenen
Person ist zuzumuten, dass sie die Datenschutzerklarung auf der Website abruft.

Mussen Arbeitnehmende informiert werden?

Durch Art. 328b OR besteht eine gesetzliche Grundlage fiir die Datenbearbeitung von
Arbeitnehmenden. Trotzdem wird empfohlen, im Arbeitsvertrag oder im Personalregle-
ment auf die Datenschutzerklarung explizit hinzuweisen.

Wann ist eine Ubermittlung an Dritte erlaubt?
Sofern die Datenbearbeitung rechtmassig ist, den datenschutzrechtlichen Grundsatzen
entspricht und die betroffenen Personen Uber die Weiterleitung informiert sind.

Durfen Rechnungen, Berichte usw. per E-Mail an Klienten/Krankenversicherungen
versendet werden?

Hier sind technische Massnahmen zu ergreifen, damit keine unberechtigten Dritte die
Daten einsehen kdnnen. Dies kann z. B. durch eine Verschlisselung erreicht werden (z. B.
mit HIN-Mail). Bei hochstpersonlichen Daten sollte immer das explizite Einverstandnis
vorliegen oder noch besser der Transfer via betroffene Person erfolgen.

Wann mussen Verletzungen der Datensicherheit dem EDOB gemeldet werden?

Eine Verletzung liegt dann vor, wenn die Vertraulichkeit, Integritat oder Verfuigbarkeit von
Personendaten beeintrachtigt wird, also Personendaten geldscht, verloren, verandert oder
Unbefugten offengelegt oder zuganglich gemacht werden. Gemeldet werden missen aber
nur solche Verletzungen, die ein hohes Risiko fur negative Folgen fur die betroffenen
Personen aufweisen.

Was muss ich tun, wenn ich eine Mail an den falschen Adressaten sende oder einen Stick
mit Daten verliere?

Es ist eine Einzelfallbeurteilung nétig, ob eine Meldung an den EDOB nétig ist. Wird z.B.
eine E-Mail mit Personendaten falsch an eine Person versendet, die vertrauenswirdig und
dem*der Sender*in bekannt ist, besteht kein hohes Risiko. Geht dagegen ein Stick mit
Mitarbeiterdaten und deren Gehalter verloren, ist eine Meldung erforderlich.

Welche Folgen hat ein Verstoss gegen die neuen Vorschriften?

Bei vorsatzlichem (absichtlichem) Handeln bzw. Unterlassen droht eine Busse von bis zu
CHF 250'000.00, und zwar als Privatperson. Fahrlassigkeit wird dagegen nicht bestraft.
Sanktioniert werden also nur jene, die nicht die minimalen Massnahmen zur Datensicher-
heit treffen. Ausnahmsweise kann der Geschéaftsbetrieb bis zu CHF 50'000.00 gebusst
werden, wenn die Ermittlung der natirlichen Person mit einem unverhaltnismassigen
Aufwand verbunden ist.

Nur auf Antrag bestraft werden die Missachtung von Informations-, Auskunfts- und
Meldepflichten sowie die Verletzung von Sorgfaltspflichten und der beruflichen
Schweigepflicht.



